I det civila samhiillet har vi alla under de
senaste 20 aren konstaterat — med gillande,
axelryckning eller motvilja - hur datorise-
rade informationssystem kommit till anvind-
ning inom allt fler omraden tex i banker,
forradshantering, biljettbokning, fakturering,

Rainer Davidsson TSBS i praktisk ovning
under utbildning pd Nord 100 system.

O /nom forsvaret har vi redan tidigare
anvint oss av speciella datorsystem for
bla luftbevakning, stridsledning och
navigering. Dessa datorsystem har
ingatt i vapensystemen och vidmakt-
hallits inom forsvarets underhallsorga-
nisation i stort sisom ovrig forsvars-
materiel.

Forsvarets  datoriserade informa-
tionssystem for administration, plane-
ring, stabstjinst, taktisk ledning etc har
i hog grad framtagits med utnyttjande
av civila erfarenheter samt civilt an-
vind utrustning och systemprogramva-
ra. Dessa system har successivt tagits
fram for prov eller fredsanvindning
varvid projekteringen styrts av de
primira anvidndarnas onskemal. Drift
och underhall har skett fredsmaissigt
och i stort sasom vid informationssy-
stem i civila samhillet.

Med det allt storre antalet infor-
mationssystem inom forsvaret med
skilda utrustningar och program har
man blivit varse foljande:

- Systemen dr nodvindiga i fredsor-
ganisationen for att klara ekonomin
och kraven pa overblick och snabb-
het

- De maste fungera vid évergang fran
fred till krig

- Flertalet av dessa datorsystem kom-
mer att anvidndas i krig

— Standardisering #4r nodviandig bl a
for ekonomin, utbildningen och
underhallet

— Sekretesskyddet maste sikerstillas

— Man maste folja och utnyttja den
mycket snabba tekniska utveckling-
en. Ett led i detta ir studien
”Struktur 90" med smadatorer i det
framtida forsvaret.

detaljhandel och vira deklarationer. I regel
har anviindarna kopt eller hyrt utrustning
och programvara. For underhdll har dirvid
tecknats serviceavtal med leverantoren eller
av denne anlitat serviceforetag.

Underhall

av forsvarets infor

Man har dirfor efter utredningar
och tillampande forsvk kommit fram
till att vidmakthallandet av forsvarets
skilda informationssystem bor samord-
nas. Detta skall sa vitt mojligt ske i
likhet med underhallet av ovrig mark-
telemateriel. Emellertid ér det avsikten
att delvis utnyttja leverantorernas re-
surser #dven 1 fortsiattningen, vilket
regleras samordnat. Tex fanns det
tidigare avtal med Norsk Data AB for
olika system; nu har FMV ett sam-
ordnat avtal angaende systemprogram-
vara.

Berorda system, utrustningar och
avgrinsningar

Flertalet av de informationssystem
(LEO, SEFIR, ATLE, TOR, m fl) 4r
mycket likartade i sin uppbyggnad och
funktion. Detta har medfort att flera
system har samma datorer, skivminne,
skrivare, terminaler, bandstationer, sy-
stemprogramvara etc. Bl a ingar ett 50-
tal skivminnen av typ CDC SMD 80
MB i olika datorsystem inom forsvaret.
Terminaler dr dvervigande av fabrikat
Datasaab/EIS och Tandberg.

Tilldmpningsprogramvaran vid-
makthalls i regel av anvidndarna vid
installationsplatser i samarbete med
respektive leverantor av tillimpnings-
programvaran.

Datorkraften (systemprogram- och
maskinvara) vidmakthalls pa de tre
underhallsnivderna. Pi lokal niva ir
det genom forsorg av den myndighet
som forvaltar anliggningen. P4 regio-
nal nivd svarar TSB, OrlB mfl. Pa
central niva utfor FMV vidmakthallan-
det genom systemhuvudverkstad (fn
FFV Elektronik AB i Vixjo) huvud-
verkstidder och leverantorer.

Underhallspolicy

Underhallspolicy for forsvarets infor-
mationssystem ska vara
- uthallighet i krig
— lag livstidskostnad (LCC)
- hog driftsakerhet i krig och fred
- datasdkerhet
Vidare ska overgangen fran freds-
till krigsanvindning kunna ske sikert
utan att systemens utnyttjande mins-
kar. Dessa krav anses styrande.
Underhallet byggs upp fran bla

Bo Sundberg TSBS i fird med att utbyta
Sfelaktig enhet i Nord 100 system.




forutsattningarna att datorkraften dvs
datorutrustning och systemprogramva-
ra i regel har gemensam leverantor i
varje system. Den ir dven vil utprovad
och allmint anvdnd for civilt bruk.
Tillimpningsprogramvaran #r dir-
emot anpassad for respektive system
inom forsvaret och i regel utarbetad
av annat foretag 4n det som levererar
datorkraften. Nir de taktiska kraven
dndras maste tillampningsprogramva-
rans delprogram #ndras vilket i sin tur
medfor anpassning till datorkraften
med utrustning och uppfoljning.
Policyn grundas dven pa att manga
informationssystem geografiskt tacker
storre delen av landet och ir koncen-
trerade till omraden och platser med
militdr prioritering sdsom operations-
omraden, forliggningsorter, stabsplat-

mationssystem

— Forsvarets

underhdllsorganisation
tar over

med skilda centrala datorutrustningar.
Dessutom finns fullstindiga program-
bibliotek for vissa leverantorers system-
programvara vid systemhuvudverksta-
den.

Ett bra hjilpmedel for vidmakthal-
landet pa alla nivaer 4r det databas-
system, SYSKOMP, som finns vid|
systemhuvudverkstaden i Vixjo. Det
innehaller detaljerade uppgifter om
systemprogram, maskinvara och doku-
ment sisom gemensamma enheter i
olika system samt deras placering,
status och indringslige.

Pa lokal nivd ska i forsta hand
anvindaren utféra nodvindiga under-
hallsatgiarder. For storre och mer
komplexa anliggningar kan det vara
nodvindigt att avdela sirskild teknisk
personal.

Text: Ingvar Glimilv FFV Elektronik AB

ser och flygbaser. Ofta placeras utrust-
ningar som ingar i skilda system i
nirheten av varandra och i tidigare
befintliga lokaler med annan markte-
leutrustning. Driftmiljon varierar mel-
lan skyddsrum, baracker, fordon eller
vanliga kontorslokaler.

For att underldtta ett samordnat
underhall bor vidare maskin- och
programvara struktureras sa att sam-
bandet mellan operatorens handhavan-
de samt utrustningarnas, systempro-
grammens och programmens funktio-
ner klart framgar. Eftersom tillamp-
ningsprogramvaran visat sig vara den
storsta felkillan dr det angeldget att
denna konstrueras och dokumenteras
for att underlitta felsokning, handha-
vande och vard.

Den utrustning som finns for under-
hall av stril och samband kan i stor
utstrackning anvindas dven for infor-
mationssystemen. Kompletteringen har
framst gillt speciella testutrustningar.

Vid systemhuvudverkstaden i Vaxjo |

har resurser byggts upp for generering
och kopiering av systemprogramvara

som hor till olika informationssystem |

Denna personal ska ha tillrackligt
systemkunnande for att pa lokal niva
kunna lokalisera fel och direfter kunna
bedoma reparations- och klargorings-
tider. Reparationen ska i forsta hand

bygga pa utbyte av utbytesenheter
samt omkopplingar till reservsystem
och degradationsnivaer.

Pa regional/central nivd ska finnas
resurser for att kunna assistera den
lokala personalen vid fel och stor
belastning samt ansvar for vidmakthal-
lande av maskin- och systemprogram-
vara.

Sammanrfattningsvis ska en under-
hallsmetodik skapas som innebar att

- underhallskostnaderna minimeras

- for viktiga funktioner skall redun-
dans finnas

- utbytesenheter utnyttjas 1 regel
samt sdtts in med minsta mojliga
driftavbrott

- reservsystem och degradationsni-
vaer skall finnas

- programvaran struktureras s att
fel latt kan identifieras

Reparation av utbytesenheter till
datorerna och kringutrustningar sker
vid central verkstad eller hos eleveran-
toren om sa bedomts vara mera
rationellt.

Datasikerhet

Manga av informationssystemen tex
LEO, SEFIR och ATLE innehaller
mycket hemlig information.
Allméanna foreskrifter och anvisning-
ar for sikerhetsskyddet vid automatisk
databehandling av sekretessbelagda

| uppgifter finns i SAK DATA, TFG

nr 820028. Dessutom pagir nu arbete
med speciella sidkerhetsforeskrifter for
informationssystemen.

Dessa behandlar vissa risker som
finns for otillborligt utnyttjande av
data och den organisation som erford-
ras for att uppritthélla datasdkerheten.
Fast organisation, klara ansvarsgrin-
ser, bevakning och kontroll krdvs for
datasikerheten.

Vissa resurser

TSB-organisationen har under senare
ar anpassats for att kunna ta hand om
forsvarets informationssystem. Salunda
har ett 50-tal tekniker fatt pabyggnads-
utbildning. De har nu péaborjat sitt
praktiska arbete med informationssy-
stemen. Utifran genomforda under-
hallsberedningar fordelar FMV upp-
gifterna mellan olika underhallsnivier
inom forsvaret gentemot centrala verk-
stader och leverantorer. [ ]

Bengt Nilsson FFV Elektronik sysselsatt
med generering av operationssystem till en
av forsvarets anliggningar.




